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1 Johdanto

Sahkoiselld kaupankiynnilld tarkoitetaan tietoverkoissa kiytavia kauppaa. Yritysten
valilld sdhkoinen kaupankéynti on ollut jollain tasolla kiytossé jo pitkdén (EDI), mut-
ta Internetin laajeneminen yksityishenkil6iden kdytt6on, sekd sen vahva kaupallistu-
minen ovat tehneet myos suoran sihkoisen kuluttajakaupan mahdolliseksi. Nyky&an
Internetistd voi ostaa ldhes kaikkea mita perinteisistd kaupoistakin, jopa ruokaa. Er-
ityisen kiinnostavaa on digitaalisen informaation myyminen (lehdet, musiikki, eloku-
vat, jne.), silli téllaisessa kaupassa tavara voidaan myos toimittaa asiakkaalle Inter-
netin vilityksella. Asiakkaalle tavaran 16ytdminen ja myyjélle sen perille toimittami-
nen ovatkin monesti huomattavasti helpompia ongelmia ratkaistaviksi, kuin turval-

lisen ja kiyttokelpoisen maksujérjestelmén luominen.

Nykyéddn useat eri yritykset sekd tutkimuslaitokset kehittdviat omia ehdotelmiaan tule-
vaisuuden maksuvélineeksi. Toistaiseksi mikéén ei ole saavuttanut suosituimmuusase-
maa. Useat ostokset Internetissi tehddidn yhé luottokortilla. TAmé vastaa luottokort-
tinumeron antamista myyjille puhelimen vilitykselld. Nykyiset selaimiin integroidut

salausjirjestelmét mahdollistavat luottokorttinumeroiden turvallisen vilittdmisen.

Suomessa ovat yleisessi kiytossa ns. Web-maksut, jolloin kauppiaan jarjestelma téyt-
tda pankin maksulomakkeen automaattisesti. Asiakas kirjautuu pankin palveluun ja
maksaa laskun. Kauppias saa tiedon maksusta vilittomésti. Jirjestelméan kiyttami-
nen vaatii asiakkaalta tilin kauppiaan tukemassa pankkijirjestelméssi. Jarjestelmad

kiytettaessa riskin kantaa asiakas.

Luottokorttia ja Web-maksua joustavamman sdhkoisen rahan kehittamiseksi tehdaan
tutkimusty6td monessa eri yrityksessi, niin kaupan kuin tietotekniikan alalla toimivis-
sakin. Sihkdinen raha on joustavampi ja nopeampi tapa suorittaa pienid maksuja kuin
luottokortti. Lisdksi sihkoistd rahaa voidaan siirtdé dlykortin ja tietokoneessa olevan
kukkaron vililld sekéd suoraan Internetissi. Suurimpana ongelmana monessa esitetyssé
jarjestelméssé on kuitenkin ettd kiytetyt rahat joudutaan tarkistamaan niitd kiytet-

tdessi pankista.
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Tutkielman toisessa luvussa késitelladn nykyisid maksujarjestelmié, seka niiden sovel-
tuvuutta sahkoiseen kaupankiyntiin. Kolmannessa luvussa esitelliin uusi maksujar-
jestelmd SET (Secure Electronic Transactions) joka perustuu turvalliseen luottoko-
rttinumeron vilittdmiseen Internetissa. Neljannesséd luvussa kisitellddn sdhkoisen ra-
han vaatimuksia, ongelmia seki esitellddn kdytdnnon toteutus sdhkoisestd rahasta.

Viimeisessa luvussa on kokoava arvio esitellyista tekniikoista.

2 Maksujarjestelmit

Yritysten vilisessd ja kuluttajakaupassa eri osapuolilla on erilaisia vaatimuksia mak-
sujarjestelmaélle. Monet jo kauan kiytossa olleet jarjestelmét eivit ole suoraan kayt-
tokelpoisia sihkoisessd kaupassa. Tavalliset Internetin kautta ostoksiaan tekevit asi-
akkaat tarvitsevat joustavan ja helppokiyttoisen maksuvilineen, kun taas yritysten
valisessd kaupassa voidaan kiyttdd raskaampia, usein sopimuksiin perustuvia jar-
jestelmia. Yritysten vilisten transaktioiden nopeutuminen on sinédnsi toivottava om-
inaisuus, joka voisi toteutua kiyttamailla soveltuvilta osin samoja uusia maksujar-

jestelmid ja -vélineitd, kuin kuluttajille tullaan tarjoamaan.

2.1 Nykyiset maksujarjestelmét

Nykydan kiytettdvia maksujarjestelmia yritysten vélisessé kaupassa ovat [TIV]:

e jilkivaatimus,

postiennakko,

e ennakkomaksu pankin kautta,

asiakastili ja tilausmaksu,

e lasku,

tili ja yrityksen myontaméa luotto,



e OVT-laskutus,
e self billing seké

e luottokortti.

Liséksi kansainvilisessé yritysten vilisessd kaupassa on kiytossé

e maksuméadiraiys,

e ulkomaan shekki,

e kansainvilinen postisiirto,
e remburssi ja

e perittava.

Kotimaan kuluttajakaupassa kiytettédvit maksutavat ovat:

kéiteinen,

jalkivaatimus,

Web-maksut,

postiennakko,

asiakastili ja tilausmaksu,

maksukortit ja luottokortit seké

luotot, joita ovat

— lasku seka

— tili tai myyjan luotto.

Kansainvilisen kuluttajakaupan maksutapoja ovat:



e luottokortti,

e postiennakko,

e asiakastili ja tilausmaksu,
e shekki,

e maksuméadiraiys,

e postisiirto seka

e lasku.

Maksutavoista OV'T, eli organisaatioiden vélinen tiedonsiirto, tarkoittaa laskun toimit-
tamista automaattisesti tietojirjestelmésta toiseen, seké mahdollisesti sen automaat-
tista maksamista. Self billing taas tarkoittaa, ettd laskua ei lihetetd ollenkaan, vaan
asiakas tietdd sovitun hinnan ja maksaa sen omatoimisesti. Web-maksut tarkoitta-
vat pankkien tarjoamia www-maksutositteita jonka web-kauppa tiyttdd asiakkaan

hyviaksyntda sekd vilitontd maksua varten.

Maksutapoja on monia, mutta niistd mikdin ei sovellu kovin hyvin tuotteiden, jot-
ka voidaan véilittdd Internetin vilitykselld, maksamiseen. Téllaisia tuotteita voivat
tulevaisuudessa olla mm. digitaalisessa muodossa oleva kuva ja déni sekd muu infor-

maatio, kuten hakupalvelut.

2.2 Elektroniset maksujarjestelmat

Elektronisen maksujarjestelmén taytyy olla turvallinen, luotettava, skaalautuva ja
tehokas, seké sen taytyy olla integroitavissa olemassaoleviin Internet-sovelluksiin seké

talouden rakenteisiin [Pan96].

Elektroninen maksaminen on toteutumassa kolmen toisiaan tdydentidvin ratkaisun

muodossa |TIV]:
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e tilivelan siirto, jossa yleensé kiytetdédn luottokorttia ja jota kiytetddn suurissa

ostoissa,

e tilirahan siirto, jossa maksutapahtuma kohdistuu muualla sijaitsevaan tiliin

ja jota kiytetddn keskisuurissa ostoissa seki
e sihkdinen kiiteinen, jota kiytetddn pienissd maksuissa ja joka voi olla:

— korttirahaa eli sihkoinen raha on toimikortilla tai

— verkkorahaa eli ohjelmistopohjaisesti toteutettua.

Niistd ensimmadinen, tilivelan siirto, on talld hetkelld yleisimmin kiytossd. Uusi SET-
standardi mahdollistaa turvalliset luottokorttimaksut ja tulee varmasti pitimé&an tdman

maksujarjestelman markkinaosuuden suurena jatkossakin.

Tilirahan siirtoa tai Web-maksuja kiytetdan Suomessa paljon. Tdmé& on varsin kiteva
jarjestelmé, jos asiakkaalla on tili kauppiaan tukemassa pankissa. Heikkoutena on
kuitenkin sopimattomuus kansainvéliseen kuluttajakauppaan seké pieniin maksuihin.
Elektroninen shekki on teknisesti kiytdnnossé samankaltainen ratkaisu, mutta shek-
it ovat endi kiytossi kuluttajakaupassa lahinnéd yhdysvalloissa, joten kansainvélista

maksujarjestelmad elektronisista shekeistd tuskin tulee.

Sahkoinen kéteinen on konsepteista uusin ja teknisesti mielenkiintoisin. Seteleiden
ja kolikoiden korvaaminen bittijonoilla nopeuttaa ja tekee kaupankiyntia joustavam-
maksi. Samaa rahaa voi kiyttdd missd vain, joko Internetissd tai dlykortin avulla
vaikkapa ravintolassa. Lisdksi sihkdinen raha ei paina mitdin, ei kulu, eiki vie ju-
urikaan tilaa. Ongelmana on kuitenkin rahan kiyton vaatima tarkistus, ja sitd kautta

jarjestelmén skaalautumattomuus ja raskaus Internet-kéiytossa.

Internetissi sihkoisen rahan kiytto perustuu rahan tarkistamiseen sitd vastaanotet-
taessa rahan luoneelta instituutiolta. Jos rahaa halutaan kiyttdd Internetin ulkop-
wolella, taytyy kiyttaa ns. “luotettavaa laitteistoa” (trusted hardware), eli dlykorttia
joka toimii itsendisesti ja jonka toiminnan oikeellisuuteen kiyttiaji ei paise vaikut-

tamaan. Téllainen dlykortti suorittaa haluttuja maksutoimintoja, mutta esimerkiksi
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kortilla olevaa rahaa ei voi kopioida, silld siirrettdessa rahaa kortti itse huolehtii ra-
han poistamisesta muististaan. Téalloin rahaa ei tarvitse tarkistaa, jos myyja luottaa

asiakkaan korttiin.

My6s useat nykyiset jarjestelméit voidaan yksinkertaistaa: erilliset bussikortit, ko-
piokortit, puhelinkortit ja muut vastaavat ovat tarpeettomia téllaisen universaalin

alykortin tultua kiyttoon.

Alykortit tuovat maksamiseen my6s monia uusia ulottuvuuksia. Tulevaisuudessa flyko-
rtin voi esimerkiksi laittaa matkapuhelimeen, ja siirtdad rahaa toisella puhelimella ol-
evaan dlykorttiin, ja niin siirtdad rahaa henkilolté toiselle. GSM:n sekd muiden digi-
taalisten matkapuhelinjirjestelmien turvallisuusominaisuudet, sekdi SIM (Subscriber
Identity Module) -pohjaisuus ovat luonteva alusta maksu- ja talouspalveluiden toteut-
tamiselle. SIM-kortti siséltdd tunnistetiedot puhelinliittymén omistajasta ja salausavaimen,
joten lisdsovellusten ei tarvitse endd kantaa huolta tietoturvasta. Jo nyt SIM-korteille
voidaan ladata muitakin kuin puhelimen toimintaan tarvittavia lisiohjelmistoja. Nama
STK-standardin (SIM ToolKit) mukaiset ohjelmat voivat kiyttaa hyvikseen olemas-
saolevaa salatut yhteydet mahdollistavaa puhelinverkkoa keskindiseen kommunikoin-

tiin [Bir99).

Kaikkien sovellusten ei kuitenkaan tarvitse sijaita samalla SIM-kortilla, vaan tule-
vaisuudessa matkapuhelimissa tulee olemaan toinenkin korttipaikka muita alykortte-
ja varten. Nédin SIM-kortilla sijaitseva STK-sovellus (esimerkiksi pankkipalvelu) voi
vaikkapa kdyttdd puhelimen toisessa korttipaikassa sijaitsevalla dlykortilla olevaa ra-
haa laskun maksamiseen. Merita aloittaa pilottiprojektin jossa voidaan kayttaa WAP-
pohjaista (Wireless Application Protocol) palvelua laskun maksamiseen Visan dlyko-

rtilla GSM-puhelimen vélitykselld [Bir99).

Alykorttien turvallisuus perustuu ns. “luotettavaan laitteistoon” (trusted hardware).
Universaalin monitoimi-dlykortin kidyttoonottoa ovat kuitenkin hidastaneet monet

ongelmat. Erddssd projektissa havaittuja kidytdnnén ongelmia ovat mm. seuraavat

[ABY6].
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e Kustannukset. Laitteisto dlykorttien kiyttamiseen pitéisi asentaa ennen dlyko-
rtteja, ja tdmé on yritykselle kalliimpaa kuin normaalin rahan vastaanottami-

nen.

e Standardien puuttuminen. Kansainvélisten standardien puuttuessa yrityk-

set, eivat uskalla lahted toteuttamaan dlykorttiprojekteja.

e Kontrollivastuu. Seki pankit, yritykset ettd valtio haluaisivat kaikki kontrol-

loida dlykortteja.

e Korttioperaattoriin luottaminen. Miten yritykset voivat luottaa transak-

tioiden oikeellisuuteen.

Liséksi kilpajuoksu turvallisten mikroprosessorien valmistajien ja rikollisten valil-
14 jatkuu, kuten virusten ja virustorjuntaohjelmistojen kirjoittajienkin valilla. Vi-

imeisimmétkaian dlykorttijarjestelmit eivit ole murtovarmoja [AK96).

3 Maksujarjestelmaesimerkki: SET

Secure "
Electronic
Transaction

Kuva 1: Virallinen SET-logo

3.1 Yleista

Secure Electronic Transactions (SET) on avoin, toimittajasta riippumaton standardi
joka perustuu tilivelan siirtoon. Sen kehittdmisessé ovat olleet mukana mm. VISA,

Mastercard, Microsoft, IBM, Netscape ja American Express.

SET:in tavoitteet ovat [VMI7]:



e maksutapahtumassa tarvittavien tietojen turvallinen valittdminen,
e taata siirretyn tiedon eheys,

e autentikoida kiyttdja kortin omistajaksi,

e autentikoida myyja,

e kiyttdid parhaita nykyisin tunnettuja turvallisuuskiytantoja,

e taata protokolla, joka ei riipu kommunikointiviylan turvallisuusmekanismeista

eikd estd niiden kayttod seka

e luoda mahdollisuudet yhteistoimintaan ja rohkaista eri ohjelmistoyrityksia si-

ihen.

3.2 Toteutus

SET:in toteutus perustuu vahvojen salaustekniikoiden kiyttoon, kiytossd on mm.
kahden digitaalisen allekirjoituksen tekniikka. Lainsdddénto vaihtelee monissa mais-
sa salauksen suhteen. Kuitenkin monien maiden lainsd&ddanndssa sallitaan salauksen
kiytto talouteen liittyvissi transaktioissa, jotka ovat hyvin mééiriteltyja ja kiintedmit-

taisiin viesteihin perustuvia, eikd salausta voida helposti kiyttad muihin tarkoituksiin.

SET:in kiytto perustuu erityiseen ohjelmistoon, joka tallettaa kiyttdjan tiedot, dig-
itaaliset avaimet, kuitit jne. kiyttdjin tietokoneelle. Témé& ohjelmisto kommunikoi
seké luottokorttiyhtion, ettd myyjin ohjelmistojen kanssa. Luottokorttiyhtioltd han-
kitaan ensiksi oma digitaalinen avain, jota kidytetdan salaukseen sekd digitaalisiin

allekirjoituksiin. Témaé avain liittyy aina omistajan luottokorttiin.

3.3 Toiminta

Kun asiakas haluaa suorittaa maksun, autentikoi ohjelmisto myyjin myyjalta saadun

sertifikaatin perusteella ja asikas saa varmistuksen myyjastd. Tamén jilkeen asiakas
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kiyttda myyjan julkista avainta salattuun tiedonsiirtoon myyjian ja itsensd valilla.
Asiakas lahettédd tilaustiedot sekd luottokortin numeron ja maksun summan myyjélle.
Tilaustiedot ovat myyjan luettavissa, mutta laskutustiedot ovat salattuna luottoko-
rttiyhtion avaimella, eivitkd néin ollen ole myyjan luettavissa. Myyjé vélittda lasku-
tustiedot eteenpiin, ja saa luottokorttiyhtioltd vahvistuksen laskutuksesta. Tamén
jalkeen myyja lahettda vahvistuksen tilauksesta asiakkaalle. Kaikki lihetetyt viestit
ovat digitaalisesti allekirjoitettuja, ja esimerkiksi tilausvahvistus tallettuu asiakkaan
ohjelmistoon sahkoisend kuittina. Téllaista kuittia ei voi vadrentdd, eikd myyja voi
esimerkiksi mychemmin kiistdd ldhettdneensa allekirjoittamaansa tilausvahvistusta.
Myyja ei missdin vaiheessa nie asiakkaan luottokorttitietoja, mutta varmistuu asi-
akkaan henkil6llisyydestéd asiakkaan ldhettimén digitaalisen allekirjoituksen perus-

teella.

Jéarjestelmin edut perinteiseen luottokorttimaksuun ovat selkeit: ei luottokorttinu-
meroa, eikd muita tarkeité tietoja vilitetd missddn vaiheessa salaamattomana, myyja
ei saa asiakkaan luottokorttinumeroa, mutta sekd myyja ettd asiakas voivat auten-
tikoida toisensa. Kaikki monimutkainen logiikka voidaan toteuttaa ohjelmistoilla, ja
asiakkaalle naytetddn vain vilttdméattoméat tiedot. Ohjelmisto voi toimia taustalla,
www-selaimen kanssa yhteistyossé, ja asiakkaan tarvitsee vain vastata tiettyihin jar-

jestelmén varmistuskyselyihin.

Jéarjestelmé on jo kiytossd useissa Internet-kaupoissa niin Suomessa kuin ulkomail-
lakin. Luottokunnan www-sivuilta on ladattavissa asiakasohjelma, ja Visan omistajat
voivat hakea samasta paikasta oman salausavaimensa. Sivuilla on myos testikauppa,
jossa jarjestelmad voi kokeilla turvallisesti. Asiakasohjelmisto on toistaiseksi saatavilla

vain Windows-kiyttdjirjestelmiin.
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4 Sahkoinen raha

= 0100100110101101001

Kuva 2: Maksuvalineen evoluutio kullasta biteiksi

4.1 Yleista

Digitaalinen eli sihkoinen raha on nykyisten kolikoiden ja seteleiden sidhkoinen vastine
(kuva 3). Kdytannossia rahoja voidaan siis kisitelld normaalien tiedostojen tapaan.
Jotta sdhkoinen raha olisi kiiyttokelpoinen, sen tulisi vastata ominaisuuksiltaan per-

inteistd rahaa. Rahan térkeimpié ominaisuuksia ovat [Pan96|:

e anonymiteetti seki

e likviditeetti.

Anonymiteetti tarkoittaa, ettd kun asiakas maksaa myyjille, muut kuin myyja ei
tunnista asiakasta. Tietyissi tapauksissa edes myyjéan ei tarvitse eiké valttamétta voi
tunnistaa asiakasta. Itse transaktiosta ei vilttamétté tallenneta mitdin tietoja. Ta4méa
vastaa esimerkiksi lehden ostoa lehtikioskilta. Raha itsessddn riittdad sertifioimaan

maksutapahtuman.

Likviditeetilla tarkoitetaan rahan hyviksyttavyytta maksuvélineen: kaikkien myyjien

tulisi hyviksyd sama raha (sihkoisen rahan tapauksessa koko Internetissi).

Sahkoiselld rahalla on monia muita etuja perinteiseen rahaan verrattuna. Sahkéisen

rahan siirtdminen on huomattavasti helpompaa, halvempaa ja nopeampaa. Myos tal-
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lettaminen vaatii paljon vihemmain tilaa. Sihkoistd rahaa on vaikeampi vadrentad
kuin perinteistd, toisaalta sitd on helppo kopioida, mutta monet jirjestelméit estavit

kopioiden kiyttamisen.

4.2 Toteuttaminen

Sahkoisen rahan toteutustapoja ovat seké ennalta ostetut rahakortit (Avant, puheluko-
rtit), ettd puhtaasti elektroniset jirjestelmét. Tulevaisuuden dlykortit voivat toimia
lompakkoina, joille on talletettu sihkoista rahaa, ja joita voi kiyttida niin normaaleissa

kaupoissa kuin Internetissidkin tietokoneeseen kytkettyina.

Suurimpana teknisend ongelmana sihkorahan toteuttamisessa on turvallisten skaalau-
tuvien jarjestelmien puuttuminen. Kaytettavit rahat joudutaan nykyisissa ratkaisu-
issa tarkistamaan rahan liikkeellelaskijalta. Témé tarkoittaa sitd, ettd myyjalla tay-
tyy olla Internet-yhteys sidhkdisen rahan tarkistamista varten. Yksityishenkiloiden
valisessd kaupankiynnissd sekd pienessd, liikkuvassa kaupankiynnissi, esimerkiksi
jaatelomyynnissa jatkuvan Internet-yhteyden toteuttaminen saattaa olla vaikeaa tai
mahdotonta. Toistaiseksi on kuitenkin mahdotonta estdéd rahan kiyttdmistd moneen

kertaan, ellei sitd jokainen kauppias kdy ilmoittamassa pankkiin kiytetyksi.

4.3 Elektroninen raha

Ecash on alankomaalaisen DigiCash-yhtion luoma tekniikka elektronisen rahan toteu-
tukseen. Ecash kiyttaéd turvallisuuden takaamiseksi julkisen avaimen kryptografiaa,

sekd anonymiteetin takaamiseksi ns. sokeita allekirjoituksia [Cha92].

Ecash toimii kuten normaali kiiteinen. Sitd voidaan nostaa ja tallettaa, sekd tehda
tilisiirtoja. Kuitenkin maksettaessa myyjille, tai siirrettiessi rahaa toiselle henkilolle,

pankin taytyy olla transaktiossa mukana.

Rahat esitetddn bittijonoina. Jokainen raha on eri bittijono, ja rahalla on tietty arvo.
Kayttdjan ohjelmisto kokoaa rahaa siirrettdessi haluttua summaa vastaavan méaaran

mahdollisesti eriarvoisia rahoja. Rahoja nostettaessa asiakkaan ohjelmisto itse asiassa



12

luo rahan, ja pankki vain allekirjoittaa sen, sekd vihentad asiakkaan tililtd vastaavan

sumiman.

O
===\ @
Alice’'s B ank @

o

Kuva 3: Sokea allekirjoitus

Anonymiteetin takaaminen turvallisuutta heikentdmétta taataan ns. sokeilla allekir-
joituksilla (blind signatures) [Cha92]. Ideana sokeassa allekirjoituksessa on yksinker-
taistetusti, ettd asiakas kertoo rahan muodostavan bittojonon jollain satunnaisella
numerolla, ennenkuin ldhettdd sen pankin allekirjoitettavaksi. Kun saatu bittijono
jilleen jaetaan samalla satunnaisella numerolla, pankin allekirjoitus siilyy, mutta
pankki ei en#é tunnista rahaa (muutakuin oman allekirjoituksensa), eikd rahaa néi-

nollen voida jéljittdéd (kuva 3).

" — n,
\'\ e e

Alice’s Bank == ;
—r
Alic e the Payor-

Kuva 4: Ecashilla maksaminen

Maksaminen Ecashilla tapahtuu siten, ettd kiyttdja saa maksukehoituksen myyjélta,
jonka han hyviksyy. Ecash-ohjelmisto valitsee oikean méairin Ecash-rahoja kiintolevylta
jaldhettdd rahat myyjéille. Myyja tarkistaa rahat pankista, jonka jilkeen tieto hyviksyn-

ndstd palautuu asiakkaalle. Jos myyjdn ja asiakkaan pankki eivit ole samoja, joutuu
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myyjan pankki tarkistamaan rahat edelleen asiakkaan pankista. Tarkistuksen yhtey-

dessd rahat merkitddn kiytetyiksi (kuva 4).

4.4 Raha alykortilla

Mondex on Mastercardin projekti, jossa dlykortilla sdilytetdan elektronista rahaa.
Kortti on normaalin luottokortin kokoinen, mutta silld on mikroprosessori, kortti on
siis suomalaisillekin jo tuttu ISO 7816 -standardin mukainen #lykortti. Ensimmaéiset
spesifikaatiot kortista julkistettiin vuonna 1994. Talla hetkelld yli 450 yhtictéd yli 40

maassa tekevit tyotd médrittelyjen kanssa (http://www.mondex.com).

Kortilla sijaitseva ohjelmisto toimii erdédnlaisena elektronisena kukkarona. Rahaa voidaan
siirtdd kortille ja kortilta erityiselld kortinlukijalla. Kortti on suojattu kiyttdjin oma-

lla salaisella tunnusluvulla.

Suomessa pankkikortin yhteyteen on jo jonkin aikaa saanut vastaavan mikroproses-
sorin, johon voidaan ladata normaaleilla pankkiautomaateilla rahaa, ja jota voidaan
kiyttda normaalin kiteisen tapaan kaupoissa joissa on lukulaite kortille. Jarjestelma

ei ole kuitenkaan pankki- ja luottokorttien tapaan yleistynyt.
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5 Yhteenveto

Tallé hetkelld yleisimpié elektronisia maksujirjestelmid Suomessa ovat ns. Web-maksut
(Kultaraha, Solo), jotka ovat pankkikohtaisia. Internet-kaupassa maailmanlaajuises-
ti suurin osuus on perinteisilld luottokorteilla. Luottokortin numero voidaan valittaa
salattua yhteyttd pitkin kauppiaalle, joten asiointi on yhta turvallista kuin kaupassa
paikan pailla. Myyjan tunnistaminen verkossa on kuitenkin ongelmallisempaa kuin
normaalissa kaupassa. Vastaavasti myyjan nikokulmasta luottokortin kiyttajan tun-
nistaminen on ongelma. SET-standardi ratkaisee nimé ongelmat kiyttamalla nykyisin

tunnettuja salaus- ja autentikointitekniikoita.

Erilaisia puhtaasti sihkoisen rahan toteutuksia on useita, jotka eivit kutenkaan ole
edenneet kokeiluvaihetta pidemmalle, lukuunottamatta ns. korttirahaa, joka on use-
assa maassa jonkinasteisessa kdytossa. Sahkoinen raha on kuitenkin uusi jarjestelméa
joka ei pohjaudu olemassaoleviin, tilisiirtoihin perustuviin jérjestelmiin. Sihkéisen ra-
han kiyttoonottoa hidastavina tekijoinéd ovat ennenkaikkea lainsdadannolliset ja poli-
ittiset ongelmat, sekd perinteisen pankkialan eparointi. Myoskin teknisesti sdhkoista
rahaa on vield vaikea toteuttaa, silld sitd on helppo kopioida, joten nykytekniikalla

sen kiytto joudutaan aina tarkastamaan sitd kiytettéessé.

SET:in vakiinnutettua asemansa, ja luottokorttien kiyttdjien suuren méirin ja lu-
ottokorttiyhtididen markkinavoiman huomioonottaen, sen asema tulee entisestdin
vahvistumaan, ja pédssee kiytdnnossiakin standardin asemaan ldhivuosina [Smi98|.
Myo0s erilaiset matkapuhelimeen tai muuhun henkil6kohtaiseen kannettavaan liitet-
tavit alykortit (esimerkiksi uuden sukupolven monitoimi-SIM-kortit) ja verkon kaut-
ta ladattavat sovellukset tulevat muodostamaan uuden tavan maksaa niin Internetissa

kuin perinteisissikin kaupoissa [Bir99).
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A Aihepiirin www-linkkeja

Téassa liitteessd on muutamia linkkejd tarkeimmille aihepiirid kasitteleville sivuille.

http://www.setco.org - SetCo

e SetCo on SET-projektin virallinen kotisivu.
http://www.mondex.com - Mondex

e Mondex on erds tunnetuimpia dlykorttiprojekteja.
http://www.ex.ac.uk/ rdavies/arian/emoney.html - Electronic money

e Erittiin kattava linkkikokoelma elektronisesta rahasta.
http://www.ecashtechnologies.com/ - eCash technologies inc.

e eCash technologies inc. osti ECash-teknologian DigiCashilta.
http://www.ispo.cec.be/fiwg/ - EC FIWG

e EU:n Financial Issues Working Group. Tietoa elektronisista maksujirjestelmista.



