
Vertical handover

Onko verkolla väliä?
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Verkkojen yhteistoimintaa
tutkivassa VHO-projektissa
on jo päästy toimivien pro-
totyyppien avulla testaa-
maan saumatonta verkos-
ta toiseen siirtymistä WLA-
Nin, GPRS:n ja LAN-verkon
kesken. Verkkotekniikoiden
ja palvelujen kehittäjien yh-
teistyö takaa, että myös
käyttäjät ja sovellukset tu-
levat huomioiduiksi tulevis-
sa verkkoratkaisuissa.
Kaikkien eri verkkoteknii-
koiden yhteen sulauttami-
nen on ajatuksena idealisti-

nen. Ennemmin kannattaa panos-
taa siihen, kuinka yhteiskäyttöä
ja käytön helppoutta voitaisiin te-
hostaa. Jokin verkko täytyy vies-
tintään aina valita ja siksi verkko-
jen välisestä yhteistoiminnasta pi-
täisi tehdä mahdollisimman luon-
tevaa ja mikäli mahdollista, lop-
pukäyttäjille näkymätöntä.

Yksi ratkaisumahdollisuus
verkkojen yhteiskäyttöön on niin
sanottu Vertical handover eli
VHO. Sen avulla saumaton siirty-
minen eri verkkojen välillä on
mahdollista. Sovellus voi esimer-
kiksi valita käytettävän verkon ja
toimintatavan tarpeiden mukaan
ilman sovelluksen uudelleenkon-
figurointia.

Toistaiseksi operaattorit omis-
tavat asiakkaansa, mutta tulevai-
suuden mobiilikäyttäjä voi liik-
kua joustavasti niin verkkojen
kuin operaattoreidenkin välillä.
Olemme matkalla kohti moniope-
raattoriympäristöä. Palveluita voi
silloin saada käytön aikana hel-
posti sieltä täältä, käyttää niitä
tietyn ajan ja siirtyä taas seuraa-
vaan paikkaan.

Todennäköisesti asiakkaalla
säilyy yksi pääoperaattori, mutta
hänellä on mahdollisuus käyttää
dynaamisemmin muidenkin pal-
veluja. Myös operaattorit voivat
hyötyä eri verkkojen yhteiskäy-
töstä melkoisesti, koska se mah-
dollistaa uudentyyppiset palvelut
ja antaa työkaluja verkkokapasi-
teetin hallitsemiseen.

Suomi on maantieteellisesti
varsin hyvin katettu erilaisilla
verkkoratkaisuilla ja uusia pääl-
lekkäisiä verkkoja rakennetaan
ja peittoalueita laajennetaan kai-
ken aikaa. Sovelluksia ja palve-
luita tulisi kehittää hyödyntä-
mään kulloinkin käytettävissä
olevia verkkoja.

Sovellus sopeutuu 
ja tekee valintoja
Kun monta päällekkäistä verkko-
tekniikkaa otetaan järkevällä ta-
valla käyttöön, voidaan saavuttaa
useita etuja. Yksi niistä on verk-
kojen kapasiteetin tehokkaampi
hyödyntäminen. Kapasiteetin riit-
tävyydestä on etenkin kaupunki-
alueilla tulossa todellinen haaste.

Hyödyntämällä päällekkäisiä
verkkoja sekä mahdollistamalla
liikkuminen niiden välillä voi-
daan tarvittaessa jakaa sovellus-
ten kuormaa eri verkkoihin. Ku-
kin sovellus käyttää sille riittävää
verkkoyhteyttä, eikä esimerkiksi
aina nopeinta mahdollista saata-
villa olevaa verkkoa. Tulevaisuu-
dessa sovellus saattaa osata vaih-
taa verkkoyhteyttä riippuen so-
velluksen tai sisällön kulloisella-
kin hetkellä vaatimasta verkko-
kapasiteetista, vasteajoista sekä
muista mitattavista ominaisuuk-
sista.

Verkkovierailut mahdollistavat
entistä paremman palvelun tarjo-
amisen käyttäjille. Jos käyttäjä
esimerkiksi lataa verkosta video-
peliä ja saapuu metroasemalle,
jossa on WLAN-verkko, lataus
voidaan siirtää siihen, koska sii-
nä on enemmän kapasiteettia ja
operaattorille on halvempaa tar-
jota yhteys sitä kautta. Samalla
kuitenkin yhteys UMTS- tai GSM-
verkkoon säilytetään, koska vain
nämä verkot pystyvät takaamaan
tavoitettavuuden laajalla alueella
liikuttaessa. Jos WLAN-yhteys
katoaa, kaikki yhteydet siirtyvät
UMTS- tai GSM-verkkoon.
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Does the
network
matter?
The aim of the VHO project (In-
novation protyping for vertical
handover) is to realize real-time
multi-access in heterogeneous
networks. This enables a user to
utilize several networks in paral-
lel without reconfiguring the ap-
plication. Vertical handover al-
lows the application services to
be seamlessly transferred
between different networks.

For an end user, such a con-
nection means that the devices
that have network access may be
used in all networks without the
need to reboot or restart devi-
ces or applications. The ability to
use networks in parallel gives the
user or service a possibility to
choose for example the most
economical solution at the time.

In the VHO project user
needs and potential future appli-
cations are investigated. The aim
is to discover what kind of new
possibilities vertical handover of-
fers for improved services and
what they require from the
network solutions. 

The results of the project
include functional a solution that
provides vertical handover capa-
bility in a real-time multiaccess
heterogeneous network. Integra-
tion of heterogeneous networks
requires advanced solutions of
mobility management.

VHO project utilizes a plat-
form on Mobile IPv6 extended to
allow several separate network
connections of end device.
According to the innovation pro-
totyping methodology VHO pro-
ject emphasizes experimentation
and evaluation of the features
and potential of various alternati-
ve solutions instead of trying to
prove omnipotence of some
single solution. 

VHO project is a multidiscipli-
nary project kicked off by Tekes
NETS thematic groups. It is a col-
laborative project of Ericsson
Finland, Product Modeling and
Research Group of Helsinki Uni-
versity of Technology, Radionet
and TeliaSonera. The contact
person for the project is Mervi
Ranta (mervi.ranta@hut.fi).
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Vertical Handover

Kaupungissa liikkuva käy päivittäin useiden eri verkkojen alueella.

Moving citizen is visiting several different networks every day.

Liikkuvuus vaikuttaa useisiin eri koh-
tiin operaattorien verkoissa.

Mobility affects many points in the opera-
tor networks.
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VHO-projektin 
ratkaisumalli

VHO-projektissa korostetaan toi-
mivien prototyyppien rakenta-
mista niin verkon kuin sovellus-
tenkin testaamiseksi. Näin välty-
tään demostraatioilta, joiden toi-
minta ja tulokset ovat liian kau-
kana todellisuudesta. Samalla
kohdataan jo tutkimusvaiheessa
todellisen ympäristön tuomat
haasteet.

Tekniikoiden leviämisessä ja
käyttötottumuksissa ei tapahdu
muutoksia yhdessä yössä.
Useimmiten kehitys on varsin hi-
dasta ja luonteeltaan evoluu-
tiomaista, joten odotettavissa on
useita rinnakkaisia ratkaisuja se-
kä verkon että sovelluksen puo-
lella.

Rinnakkaisten ratkaisujen
kanssa on yksinkertaisesti tulta-
va toimeen. Toimivien verkko- ja
sovellusprototyyppien avulla
myös käyttäjätutkimuksia voi-
daan tehdä tulevaisuuden olois-
sa.

Tutkimusmenetelmänä käytet-
ty PM&RG:n kehittämä innovaa-
tioprototypisointi suosii juuri eri-
laisten ratkaisujen kokeilemista
ja vertailemista. Perusteena on,
että näin varhaisen vaiheen tutki-
muksessa ei oikeastaan olla ha-
kemassa ratkaisua mihinkään
tiettyyn ongelmaan, vaan vasta
löytämässä ongelmia.

Näin ollen ei ole myöskään tar-
vetta löytää yksittäistä kaikkivoi-
paa ratkaisua, vaan ymmärtää
kunkin ratkaisun sopivuus tai so-
pimattomuus ja tunnistaa niiden
kriittisten osien merkitys kehi-
tykselle.

Verkkojen yhteistoiminta vaatii
edistyneitä mekanismeja liikku-
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vuuden hallintaan. VHO-projek-
tissa on käytetty Ericssonin to-
teuttamaa alustaa, jossa IP-liik-
kuvuus on toteutettu standardin
mukaisella Mobile IPv6:lla, jota
on laajennettu ottamaan huomi-
oon päätelaitteen useat erilliset
verkkoyhteydet.

Mobile IPv6 ei itsessään välitä
minkä tyyppisen verkon yli IPv6-
paketteja lähetetään, joten sitä
voidaan hyvin käyttää yhdistä-
mään eri verkkotekniikoita kuten
LAN, WLAN, GPRS ja UMTS. Mo-
bile IPv6:n toimintaa ohjaa erilli-
nen hallintamoduuli, joka lukee
konfiguroijan syöttämiä sääntöjä
ja ohjaa sovellusyhteydet kulke-
 2004
maan kulloinkin parhaan mah-
dollisen verkon kautta.

Sovellusyhteydet voivat siirtyä
verkosta toiseen joko säännös-
tön muokkauksen seurauksena
tai verkkoyhteyksien tilan muu-
tuttua. Esimerkiksi jos WLAN-
yhteyden takaa katoaa reititin tai
koko WLAN-kortti sammutetaan,
siirtyvät WLAN:ia käyttäneet yh-
teydet GPRS-verkkoon. Vastaa-
vasti WLAN-yhteyden palattua
yhteydet siirretään GPRS:stä ta-
kaisin WLAN:iin, ellei konfiguroi-
ja ole muuttanut sääntöä, joka
määritteli WLAN:in sopivammak-
si yhteydeksi kyseiselle sovelluk-
selle kuin GPRS.

Todellinen ympäristö
opettaa
VHO-projektissa on heti alusta
lähtien otettu käyttöön Telia-
Soneran todelliset tuotantover-
kot sekä soveltavin osin testi-
verkkoa. Testiverkkoa on hyö-
dynnetty prototyyppien kehitte-
lyssä ja VHO:n julkisissa esitte-
lyissä.

Ympäristö on mahdollistanut
esimerkiksi IPv4:n ja IPv6:n rin-
nakkaiskäytön, jolloin niiden yh-
teiselon vaatimukset tulevat huo-
mioiduksi verkonvaihdon yhtey-
dessä aivan kuten todellisessa
verkkoympäristössä. 

Mobile IPv6:n käyttäminen ny-
kyisissä IPv4-pohjaisissa verkko-
yhteyksissä ei käytännössä ole
kovin tehokasta pakollisten IPv6-
in-IPv4-tunnelointien vuoksi.
Tunnelointi kasvattaa IP-yhteyk-
sien otsakkeiden kokoa ja hanka-
Heterogeneous network. Hete-
rogeeninen verkko on useiden eri
verkkotekniikoiden (esim. UMTS ja
WLAN) muodostama kokonaisuus,
jossa eri tekniikoiden välillä on yh-
teys. Käyttäjä voi hyödyntää verkko-
ja enemmän tai vähemmän saumat-
tomasti. Eri verkkoja ja palveluja voi-
daan tarpeen mukaan käyttää yhdes-
sä toisistaan riippumatta.

HIP (Host identity protocol).
Uusi tietoturvaprotokolla, joka pyr-
kii parantamaan TCP/IP-protokolla-
pinon arkkitehtuuria. Parannus huo-
mioi liikkuvuuden verkossa. Käyttä-
jälle HIP-protokolla mahdollistaa liik-
kuvuuden ja siihen liityvän tietotur-
van hallinnan verkkotasolla yksinker-
taisemmin kuin Mobile IP

Horizontal handover. Tilanne,
jossa verkkoliittymä siirretään tuki-
asemasta toiseen ilman, että yläpuo-
lella olevat protokollat sitä välttä-
mättä huomaavat. Tyypillinen esi-

merkki on GSM-liittymä, joka liikkuu
tukiasemalta toiselle. 

IPv4. IP-protokollan tällä hetkellä
yleisimmin käytössä oleva, vakiintu-
nut versio.

IPv6. IP-perusprotokollan uusi
versio, johon sisältyy mm. laajennet-
tu osoiteavaruus ja parannettuja tie-
toturvaominaisuuksia.

MIP (Mobile IP), IP-protokollan
mobiililaajennus, joka mahdollistaa
verkossa olevien koneiden liikkumi-
sen ilman yhteyksien katkeamista
sovellustasolla. Protokollasta on
standardoitu IPv4- ja IPv6-versiot.

Multi-homing. Tilanne, jossa
verkkoliittymä on samanaikaisesti
kytkeytyneenä useaan eri verkkoon
eli sillä on useita eri IP-osoitteita.
Käsite voi myös tarkoittaa tilannetta,
jossa sama kone on useiden eri
verkkoliittymien avulla yhteydessä
useaan eri verkkoon. 

Roaming. Verkkovierailu, jonka

laite voi tehdä toisen operaattorin
hallinnoimaan verkkoon. Tämä vaatii
yleensä operaattorien välisen kaupal-
lisen sopimuksen.

Seamless handover. Saumaton
verkonvaihto, joka ei vaikuta itse
palveluun. Käyttäjä ja sovellukset ei-
vät huomaa verkonvaihtoa. 

SIMA (Simultaneous multip-
le access). Saman koneen mahdolli-
suus käyttää samanaikaisesti useita
siihen kytkettyjä verkkoliittymiä. Esi-
merkiksi yrityksen sähköpostiliiken-
ne voi reitittyä GPRS-liittymän kaut-
ta samaan aikaan, kun Internetin se-
laus hoidetaan WLAN-liittymän
kautta.

VHO (Vertical handover) Siir-
tymä eri verkkojen tukiasemien välil-
lä. Verkkojen tukiasemat voivat kuu-
lua eri operaattoreille tai toimia jopa
eri tekniikalla (esim. WLAN ja
GPRS). Laitetta tai sovellusta ei tar-
vitse konfiguroida uudelleen.

Verkkotekniikan käsitteitä



VHO tähtää sopeutumista pidemmälle

VHO-projektin testeissä ja Mobile IPv6 -demonstraatioissa käytetyn testiverkon rakenne. Verkkoyhteydet ovat
pääasiassa IPv4-pohjaisia, kun taas palvelut ja palvelimet ovat IPv6-verkossa.

The structure of test and demo network used in VHO project. The network connections are mostly IPv4-based. On the contra-
ry, services and servers are connected to IPv6 network.

NETS
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loittaa IP-yhteyksien dynaamista
luomista.

Jatkossa on tarkoitus on siirtyä
kokonaan IPv6-pohjaisiin verk-
koyhteyksiin kaikkien verkkojen
osalta. Tuotantoverkoista poike-
ten testiverkossa ei ole käytetty
WLAN:in osalta autentikointia,
sillä web-pohjainen kirjautumi-
nen verkkoon on hankala toteut-
taa joustavasti IP-liikkuvuuden
yhteydessä. Autentikointi-

menetelmien kehittyessä ja yleis-
tyessä automatisoidut kirjautu-
miset tulevat helpommiksi to-
teuttaa.

Testiverkkoa käyttäen on ver-
tailtu esimerkiksi HIP-pohjaisen
(Host Identity Protocol) liikku-
vuuden ja MIPv6:n ominaisuuk-
sia. Vertailussa on havaittu, että
TCP-yhteyden siirtäminen
WLAN-verkosta GPRS-verkkoon
vie aikaa muutamia sekunteja.

Siirtymisaika riippuu useista sei-
koista, kuten yhteyden laadusta
ja verkon kuormituksesta.

Käytännön sovellusten (www,
sähköposti, VoIP) viiveet ovat ly-
hyempiä, sillä ne eivät tarvitse
koko verkon kapasiteettia. No-
peutta voidaan parantaa, sillä
VHO-projektissa on toistaiseksi
käytetty täysin standardien mu-
kaisia perusprotokollia ilman op-
timointeja. 
PROS
Prosessorin Elektroniikan
Suunnittelu -numeron linkki-
sivustoon olemme koonneet
kaikki tähän juttuun liittyvät
nettilinkit. Linkitysten avulla
pääsee hankkeen kotisivuille ja
aihealueen lähdeviitteisiin.

T Linkkipankki
www.prosessori.fi/linkit
Adaptiiviset sovellukset ovat kykene-
viä sopeutumaan vallitseviin oloihin
ja niiden muutoksiin. Tekesin NETS-
ohjelmaan kuuluvassa VHO-projek-
tissa kurkotetaan kuitenkin pelkkää
sopeutumista pidemmälle miettimäl-
lä, voisiko saumaton siirtyminen eri
verkkojen välillä mahdollistaa aivan
uudenlaisia sovelluksia.

Esimerkiksi palvelun sisällöstä riip-
puen voitaisiin vaihtaa verkkoa joko
laadukkaampaan tai halvempaan. Pal-
velu voisi siten vaikuttaa aktiivisesti
verkon valintaan ja toimia eri tavoin
eri ympäristöissä, eikä vain odottaa,
mitä sille annetaan.

Kun verkkoyhteydet voivat vaih-
della lukuisista eri syistä, syntyy ope-
raattoreille ja verkon tarjoajille mo-
nimutkaisia haasteita menettelytapoi-
hin liittyen: Kuka tai mikä päättää
verkon vaihtumisesta? Missä tilan-
teissa verkkoa voi ja ei voi vaihtaa?
Kenelle maksetaan kulloinkin verkon
ja palvelun käytöstä?

Myös kontekstitietoisuus tuo lisää
monimutkaisuutta. Palvelut voivat
käyttäytyä eri tavoin riippuen vaikka-
pa siitä, missä päin maata käyttäjä
laitteensa verkkoon liittää, onko hän
paikallaan vai liikkeessä, mitä hän juu-
ri tekee ja onko hän tehnyt esimer-
kiksi rahatilanteestaan riippuvia valin-
toja palvelujen käytön suhteen. Kaik-
kea tätä voidaan ajatella loputtomana
ominaisuuksien viidakkona, mutta
toisaalta myös huikeita mahdolli-
suuksia on selvästi nähtävissä.

IP-liikkuvuus kehittyy
IP-liikkuvuus mahdollistaa erilaisten
verkkotekniikoiden integroinnin si-
ten, että langattomuus ja liikkuvuus
voidaan toteuttaa joustavasti. Verk-
kojen yhteiskäytössä tarvitaan erilai-
sia liikkuvuuden ratkaisuja, joita voi-
daan soveltaa rinnakkaisesti.

VHO-projektissa haetaan liikku-
vuuteen ratkaisuja, joissa voidaan jär-
kevästi integroida sekä laajan alueen
liikkuvuus että paikalliset ratkaisut.
IP-liikkuvuus on keino yhdistää erilai-
sia verkkoteknologioita yhteensopi-
viksi järjestelmiksi.

VHO-projektin erityinen ansio on
tulevaisuuden käytäntöjen monita-
hoinen arviointi. Ei ole esimerkiksi
täysin varmaa, että juuri IP-liikkuvuus
tulee olemaan teknisesti paras ratkai-
su verkkojen integrointiin. Usein IP-
protokollien avulla toteutettaviin toi-
mintoihin on olemassa monia ratkai-
sutapoja.

Uusien ratkaisujen tutkimuksessa
on aina kyseenalaistettava nykyisiä
ratkaisuja ja haettava vaihtoehtoisia
toteutustapoja. VHO-konsortioon
kuuluvan Radionetin kehittämä IP-
liikkuvuusratkaisu on tekninen vaih-
toehto sekä liikkuvuuden toteuttami-
seen että verkkojen integrointiin.
Ratkaisu mahdollistaa käyttäjän siir-
tymisen tukiaseman alueelta toiselle
saumattomasti ilman, että päätelait-
teen IP-osoite vaihtuu.

Seuraavan polven verkot
rinnakkain
Suomen Ericssonin asiantuntijat ovat
viime vuosina olleet vahvasti mukana
kansainvälisissä tutkimus- ja standar-
dointiorganisaatioissa liikkuvuuden ja
tietoturvan alueilla. VHO-projektissa
yhtiön kehittämä Mobile IPv6-proto-
kollaan pohjautuva SIMA-konsepti
(Simultaneous Multiple Access) mah-
dollistaa IP-protokollatasolla siirtymi-
sen verkkotyypistä toiseen. Radionet
puolestaan on laajojen WLAN-kau-
punkiverkkojen asiantuntija.

VHO-projekti tarjoaa kehitysym-
päristön tulevaisuuden verkkoratkai-
sujen tarkasteluun ja tutkimukseen.
Langattomien lähiverkkojen suosio ja
hyvä saatavuus kasvattavat nopeasti
WLAN-teknologioita hyödyntävien
sovellusten kirjoa. Edettäessä kohti
laajempia verkkojärjestelmiä WLAN
integroituu osaksi erilaisia verkko-

arkkitehtuureita. Alueverkkojen ke-
hitys tulee perustumaan sekä
WLAN- että WiMAX-tyyppisiin tek-
nologioihin.

TeliaSoneralla puolestaan on jo
vuosien kokemus kaupallisten HotS-
pot WLAN-verkkojen rakentamises-
ta. Yhtiö on ollut vahvasti mukana
WLAN-verkkovierailujen standar-
doinnissa ja 802.1X- ja SIM-tekniik-
kaan perustuvien autentikointi-
menetelmien tuomisessa osaksi kau-
pallisia verkkovierailukykyisiä WLAN-
verkkoja.

Saumattoman liikkuvuuden kan-
nalta IP-liikkuvuus on vain yksi osa
kokonaisuudesta. Muita ovat rinnak-
kaiskäyttö (SIMA), IP-protokollien
suorituskyky, laskutus- ja autenti-
kointiratkaisut (AAA), yhteydensiir-
rot (handover), sovellukset, sekä lai-
te- ja palvelualustat. VHO-projektin
kannalta esimerkiksi erilaiset IP-liik-
kuvuusratkaisut ovat osa-alueena
muiden rinnalla.

Teknisen kehityksen ja standar-
doinnin kannalta verkkojen ja palve-
luiden rinnakkaiskäyttö on varsin
monitieteellinen ala, johon liittyvää
työtä tekevät maailmalla monet stan-
dardointijärjestöt (GSMA, 3GPP,
3GPP2, IEEE, IETF). Kokonaisnäke-
mys uusista ratkaisuista syntyy usein
synteesinä lukuisista eri alueiden
standardiehdotuksista.

Monipuolista 
yhteistyötä
VHO-projektin hyvin sujunut taival
sai lähtölaukauksen Tekesin NETS-
ohjelman aiheryhmätoiminnasta. Ta-
paamisissa kaikki erikoisosaajat saivat
äänensä kuuluviin ja tasapainoisen
projektin määrittely oli mahdollista.
Aiheryhmätoiminta tarjoaa puitteet
teknologian ja tietämyksen siirtoon.
NETS 1a-ryhmässä mm. sovelluske-
hittäjät ovat saaneet tietoa verkko-
puolen ihmisiltä ja mobiliteetin hallin-
ta on hyötynyt käytettävyyden tarjo-
amasta pohjasta.

Tulevaisuuden heterogeenisessä
verkkoympäristössä loppukäyttäjät
pyrkivät käyttämään verkkoja, joissa
tarjotaan kussakin tilanteessa sopi-
vimpia palveluja. VHO-tutkimus-
hankkeessa haetaan kokonaisnäke-
mys tulevaisuudessa ihmisten muka-
na siirtyvistä tietoverkoista ja niiden
standardeista. Testaamalla samassa
tutkimushankkeessa käyttäjien palve-
luita ja verkkotekniikoita halutaan
niiden väliset ristiriidat tunnistaa en-
nen kaupallistamista.

Esimerkiksi WAP- ja GPRS-teknii-
kat tuotiin kuluttajille liian vaikea-
käyttöisinä. Hanke korostaakin yh-
teiskunnallisia tavoitteita liiketoimin-
nan lisäksi. 
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